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ENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

B Ochrona danych osobowych
a elektroniczne dokumentowanie
przebiegu nauczania

* Rozporzadzenie MEN z dnia 16 lipca 2009

e Ustawa o ochronie danych osobowych z dnia 29 sierpnia
1997 r. z pézniejszymi zmianami

* Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 w sprawie
dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (...)

W tym miejscu zapisane zostang odwofania do aktéw prawnych ...

ENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

B Rozporzadzenie z 16 lipca 2009...

13) po § 20 dodaje sig § 20a i 20b w brzmieniu:

Rozporzgdzenie Ministra

Edukacji Narodowej z dnia e
16 lipca 2009 r. zmieniajgce
rozporzgdzenie w sprawie
sposobu prowadzenia przez
publiczne przedszkola,
szkoty i placowki
dokumentacji przebiegu
nauczania, dziatalnosci

wychowawczej i opiekunczej e e s o S i

ia
() 2
- / 2) we

'\ 3) odczytania  danych  stanowiacych dziennik  elektroniczny  w okresie
\.\ o przewidzianym dla przechowywania dziennikéw, o ktérych mowa w § 2,7, 9 -
- . 11,18120;

do formatu XML oraz sporzadzenie w formie
2,7,9-11,18120.

elektronicznego lub danych identyfikujacych,
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CENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

B Ochrona danych osobowych a dzienniki
elektroniczne (DE)

* DE jest systemem, w ktorym przetwarzane sg dane
osobowe.

* Ustawa o ochronie danych osobowych z dnia 29 sierpnia
1997 r. z pozniejszymi zmianami

* Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 w sprawie
dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych
osobowych (...)

CENTRUM KSZTAELCENIA NAUCZYCIELI LIBRUS

B Zwigzek pomiedzy aktami prawnymi ...

Ochrona danych osobowych Rozporzadzenie MEN

Odnotowanie identyfikatora osoby Rejestrowanie historii zmian oraz ich
wprowadzajgcej dane do systemu autorow

Stosowanie mechanizméw kontroli Zabezpieczenie danych przed dostepem
dostepu do danych 0s6b nieuprawnionych

Obowigzek wykonywania kopii Zabezpieczenie danych przed
zapasowych zbioréw danych uszkodzeniem lub utratg

Potrzeba zapewnienia integralnosci Stosowanie podpisu elektronicznego

zbioréw danych
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ENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

B Prowadzenie dziennika elektronicznego
wymaga m.in.:

3. Prowadzenie dziennika elektronicznego wymaga:
1) zachowania selektywnosci dostgpu do danych stanowigcych dziennik
elektroniczny,
2) zabezpieczenia danych stanowigcych dziennik elektroniczny przed dostepem
osob nieuprawnionych,
3) zabezpieczenia danych stanowigcych dziennik elektroniczny przed
Zniszczeniem, uszkodzeniem lub utrata,

4) rejestrowania historii zmian i ich autordw.

§20a ust. 3 - Rozporzagdzenia MEN

ENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

B Selektywnos¢ dostepu do danych (1)

Kazdy uzytkownik ma dostep tylko do wybranych danych
Np. rodzice tylko do danych o swoim dziecku

’ Rozporzgdzenie MEN nie precyzuje ,selektywnosci”
dostepu do danych przez nauczyciela
analogia do DT — wpisuje ze ,swoich zaje¢”, ale moze przegladac ,zajecia
. innych”

P
7

Profesjonalne systemy DE pozwalajg na definiowanie
uprawnien dostepu dla nauczycieli w zaleznosci od potrzeb

.

§20a ust. 3 pkt. 1 - Rozporzgdzenia MEN
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ENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

2B Gim

2B Gim

2B Gim

2B Gim

2B Gim

2B Gim

36

37

38

39

41

Tolak Paulina
Tolak Pauling {Rodzic)
Tolak Pauling {Uczer)
Tomas Anna
Tomas Anna (Rodzic)
Tomas Anna {Uczen)
Wilkiel Jakub
Wilkiel Jakub (Rodzic)
‘Wilkiel Jakub (Uczen)
Wiodarska Anna
Kowalska Barbara (Rodzic
Whodarska Jas (Uczen)
Wojtczuk Mikolaj
Waojtczuk Mikofaj (Rodzic),
Waojtczuk Mikotaj (Uczer)
300K 300K

3000 xx (Rodzic)

200¢ 000 (Uczen)

§20a ust. 3 pkt. 1 - Rozporzgdzenia MEN

0%  mefevadh | Generujnowehaslo | | Drukuj |
329096u  73mipk33 [ Generuj nowe haslo ] [ Drukuj ]
SEMESTR 1
Przedmiot
Oceny czastkowe
Godzina z Wychowawea Brak ocen
Historia 3 (3 N
Jezyk angielski j =Ll Ll N L
1 nprp 3 @ 2 bz 1+ @F
Jezyk polski 1 2- 3+ 4+ 4 2 2 3 [1
f
Matematyka SU302[2/@ 2|55 18
4 4 4 [ 1 E@3 3
Muzyka = 5l I S
Plastyka 28 Y =
Przyroda inmp 4 288 3 np 22 1
Religia 4 & bz np 4
Technika bz 4 3 4
Wychowanie do #yda w rodzinie Brak ocen
Wychowanie Fizyczne 5 5 4+
Zachowanie poprawne

4.85
2.00
2.18
3.92
3.58

B Selektywnos¢ dostepu do danych (2)

=

e e e e

W

ENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

B Zabezpieczenie danych w DE ...

Przed dostepem oséb nieuprawnionych

-

Przed zniszczeniem, uszkodzeniem lub utratg

Rejestrowanie historii zmian i ich autorow

Autoryzacja, polityka bezpieczenstwa (w tym sposoby wykonywania
oraz archiwizowania kopii), zabezpieczenia wynikajgce z aktow
prawnych dotyczgcych ochrony danych osobowych, podpis

elektroniczny ...

§20a ust. 3 pkt. 2-4 - Rozporzadzenia MEN
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ENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

B Uwierzytelnianie uzytkownikéw

* W przypadku gdy do uwierzytelniania uzytkownikéw uzywa
sie hasta musi sie ono sktadac z co najmniej z 8 znakow,
zawiera¢ mate i wielkie litery oraz cyfry lub znaki
specjalne.

e Administrator stosuje srodki ochrony kryptograficznej
wobec danych wykorzystywanych do uwierzytelniania (np.
SSL/https)

e Zmiana hasta musi nastepowac nie rzadziej niz co 30 dni
(srodki bezpieczenstwa na poziomie wysokim)

Rozporzadzenie MSWIA — Srodki bezpieczenstwa
|

ENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

B Dostep os6b nieuprawnionych -
wspomaganie metodami biometrycznymi

MODUL KEYSTROKE

S
GGy SHORE === E5T2 |
Stan wytaczony L Wiacz
O akeeptuje reguiamin
Madut (metoda) KeyStroke jest dodatkowa metoda w systemie. Czvtai wiecei...
Aby skorzystac z metody musisz uzupetnic adres e-mail. Adres jest konieczny do wytaczenia zabezpieczenia w przypadku gdy
zapomnimy stowo-klucz.
Lp. Wazorzec
1 politechnika =
LOGOWANIE

2 politechnika

3 politechnika

4 politechnika

5  politechnika

6 politechnika

7 politechnika

8 [poli

9

[ wsieez | | dalej ] anulyj ]

§20a ust. 3 pkt. 2 - Rozporzadzenia MEN
|
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CENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

B Rejestrowanie dostepu do danych
osobowych zgromadzonych w DE

REJESTR DOSTEPU DO DANYCH OSOBOWYCH

Uzyskat dostep do
danych: |

Dataod: 1 v Qv_mc@v'

S v

Datado: 25 % |, 6 ¥|, 2010 v|

Data Uzytkownik P Opis

uzyskat dostep do danych osobowych przy uzyciu eksportu dziennika do XML. Ustawienia eksportu: kass == 11686, generuj_teraz
=%, profil => , nr_planu =>, sobota =3 0, przeniesieni = 0, obecmosd =3 0, skrot_realizacja = on, skrot_plan == on, 0_zak

131%009 313015 T =>on, 1_zak => on, data1_dzien => 9, datal_miesiac => 10, datal_rok => 2009, data2_dzien => 9, data?_miesiac => 10,
Sy data2_rok = 2009, data3_dzien => 9, data3_miesiac => 10, data3_rok = 2009, wybranaklasa => 1, generuj => generuj, KZGid
=x13
132000_‘90110 -26 uzyskat dostep do danych osobowych Kasy 4b SP przy pomocy eksportu do Swiadectw
2009-10- anon : : -
1 omaggy e uzyskat dostep do danych osobowych prawnych opiekundw z Kasy 1c 5P

Art. 38 ustawy o ochronie danych osobowych
|

CENTRUM KSZTAELCENIA NAUCZYCIELI LIBRUS

Eksport dziennika do XML | nowosc |

ersic BETA funkdi eksportu danych dziennika do formatu XML-Excel,
druku kompletnego dziennika za posrednictwem programu Excel.
ag i zauwazonych nieprawidlowosc zwiazanych z wydrukiem.

Oddajemy Paristwu do uzytku
Funkga ta zapewnia m.in. mozliw v
Prosimy o przesylanie wszelkich uw

Klasa 1cGim v

Oreraz @
® Dodaj do kolejki

Rodza prdmctén srogramane 3 Archiwizacja i
Profl-zawdd-spegainosé L kopie

Nr obowigzujacego planu nauczania

prsdmict 3 bezpieczenstwa —
® XML-Excel 2003-2007 (zgodny 7 razporzadzeniem’) Il Za beZpIecze n |e

© XML (zgodny 2 rozporzadzeniem )

" Rozporzaczenie Ministra Edukacji Narodowe] p rzed ZNn iszcze n ie m |

z dnia 16 lipca 2009 r.

Zrédto danych w zestawieniu uczeszczania gme; Eael ElL L Utrata danYCh

Kiedy generowac

Format pliku

obecnosc
Uwzgledniaj sobote NIE b
Uwzgledniaj przeniesionych ucznigw | ME b ﬂ
Wstawia) obecnoéci | MIE [+

@i e 7
e [ przedmiotdw - w zestawieniu Kasyfikacji
Uz skrotdw nazw P ! L
przedmiotdw - w realizaci programéw
przedmiotdw - w planie lekcji

I | Eksportowane dane
§20a ust. 3 pkt. 3 - Rozporzagdzenia MEN
|




ENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

B Dwa tryby archiwizacji — podwdéjne
bezpieczenstwo

* Archiwizacja w trybie ustawy o ochronie danych osobowych
oraz rozporzgdzenia MSWiA — wykonywanie kopii
bezpieczenstwa zawartosci bazy danych oraz narzedzi inf.

(Art. 36 ust. 1 ustawy o ochronie danych osobowych)

* Archiwizacja dziennikéw lekcyjnych zapisanych z
wykorzystaniem jezyka opisu danych XML w postaci
plikéw podpisanych elektronicznie

(§20a ust. 4 - Rozporzadzenia MEN)

ENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

B Rejestrowanie historii zmian i ich
autorow

EDYTUJ OCENE

historia modvfikadi
Ocena |5 v
Data [o |.[s ] 2009 &
I L Data Uzytkownic £
Kategoria odpowied? ustna 2009-09-09 10:17:28  (DEMO Administrater) [Administrator szko
2005-09-09 10:17:44  (DEMO Administrator) [Administrator szko
OK ] [ Usun ] Popraw
SEMESTR 1
Nr MNazwisko i imie st
Oceny czastkowe SET el
i St 1] 585 5 i1+] 2 S

§20a ust. 3 pkt. 4 - Rozporzagdzenia MEN

HISTORIA MODYFIKACITI OCENY

Data Uzytkownik & P Pale Zmiana
2009-09-09 10:17:28 (DEMO Administrator) [Administrator szkoly] (login: =557 = . Dodanie
2009-09-09 10:17:44  (DEMO Administrator) [Administrator szkohy] {login: ) Kategoria inna => odpowied? ustna
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CENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

serwer w szkole/g

Zalety:

| - brak potrzeby dostepu do
Internetu na etapie
wprowadzania danych

-
Wady:

- wysoki koszt utrzymania,

L_| - etat administratora (bezpieczenstwo,
aktualizacje, kopie zapasowe, serwis ...),

- petna odpowiedzialno$¢ szkoty/gminy za
bezpieczenstwo systemu informatycznego

B Przechowywanie danych

(Art. 31. pkt 1 ustawy o
\ochronie danych osobowych)

Zalety:
- niski koszt,

- znacznie wigksze bezpieczenstwo
danych (specijalisci),

|| - wysoka jako$c¢ tgcz
teleinformatycznych oraz rozwigzan
serwerowych,

- wspotdzielenie odpowiedzialnosci
przez podmiot zewngtrzny,

- SLA - np. 99,97% niezawodno$¢

Wady:

L - potrzeba dostepu do Internetu,

- Ztozony model prawny -
przetwarzanie danych
osobowych

CENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

B Modele
przetwarzania danych osobowych w DE (1)

ROECE R
Wymagany L-]-]- [-T]- [-:|]- EP.. Q
uz;d;km:{gcy uzytkewnicy
PODSTAWOWY T
sen@rm%al
poziom Pominigcie
zabezpieczen danych *
(pod pewnymi OSObOWYCh

warunkami...)

serwerowania 2

Rozporzadzenia MSWiA
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ENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

B Modele
przetwarzania danych osobowych w DE (2)
QR CE 08 CI8
[ \ | |

uZytkownicy

Wymagany Szﬂb
SSL (hitps)

WYSOKI ; [?C“‘]d ‘\%hﬂp&}
poziom | “Inter:

zabezpieczen

BEBE . §RES
e T &e

serwerawnia 1 serwerowania 2

Rozporzadzenia MSWiA

ENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

B Dokumentacja dostarczana przez
producenta DE w modelu zewnetrznym (Art. 31
uodo.)

* Organizacyjne zabezpieczenie przetwarzania d.o. - opis

e Zabezpieczenia fizyczne przetwarzania d.o. - opis

* Techniczne zabezpieczenie przetwarzania d.o. - opis

* 84 pkt. 1 Rozporzadzenia MSWiA — wykaz budynkow,
pomieszczen...

* 84 pkt. 3 Rozporzadzenia MSWIiA — opis struktury zbioréw

* §4 pkt. 4 Rozporzgdzenia MSWIiA — przeptyw danych

* §5 pkt. 2 Rozporzagdzenia MSWIiA — uwierzytelnianie
uzytkownika

* §5 pkt. 4, 5 Rozporzadzenia MSWIA — kopie awaryjne

°(...)

2009-12-11
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CENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

| g | g | g | g
uzytkownicy
szkota
SSLthﬂps}Il
D SSL (htps) _~ D #
— — SSL (hitps) -
uytkownicy \‘\}\ A//’
A g -~
)‘ - SFTP ] Uzytkownicy ) wywiadowk
| ] uz_id Lwid
2 K_id_FK. data_w ywiadowki
- " ., % ,,,,,,,,,,,,
imie RIS |
oW ke | iz i S |
1 1
I
SSL (https) SFTP i
|
I
LAN |
|
HEEE . AN |
P T ] — P N e o
ﬁ& w& ] TUzytkownicy_TKontaUzytkownikow v
serwerownia 1 serwerowania 2 ]
210 p
Ui\diFK
S
23 ust. 1 Rozporzadzenia MSWiA prugiotA S [
' 0

CENTRUM KSZTAELCENIA NAUCZYCIELI LIBRUS

B Prawa osoby, ktérej dane dotycza

* Dla kazdego ucznia, rodzica/opiekuna nalezy

odnotowac m.in:

o date wprowadzenia danych do systemu, identyfikator
uzytkownika wprowadzajgcego dane, zrodto danych,

o System DE musi umozliwia¢ sporzadzenie i wydrukowanie
takich informacji w ,powszechnie zrozumiatej formie”.

Art. 32 ust. 1 pkt. 1-5 ustawy o ochronie danych osobowych
§7 ust. 1-3 rozporzadzenia MSWIA

11



ENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

Przyktadowe fragmenty raportu

zgodnie z Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych
A - Informacje identyfikujace osobe

Nazwa danej Wartosc

Imig

Drugie imig

Nazwisko

Nr ewidencyjny 3163

Ulica

Nr domu / mieszkania

Kod pocztowy

Miejscowosc Mikotéw

Wojewaddztwo $laskie

Pnwiat

B - Informacje z zakresu § 7 ust. 1 pkt. 1, 2, 3, 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004r.

Nazwa danej Wartosc

Data pierwszego wprowadzenia danych do systemu 2007-01-10
Identyfikator uzytkownika wprowadzajacego dane (login) 1208

Zrédio danych dokumentacja szkolna

Zgoda na przetwarzanie danych w celach marketingowych | TAK

C - Lista loginéw uzytkownikow uprawnionych do edycji danych

Administratorzy

1208

ENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

B Wycofujemy
dziennik tradycyjny — punkty kontrolne (1)

(Zgodnoéé DE z rozporzadzeniem MEN z dnia 16 lipca 2009

ks

7

Dyrektor posiada podpis elektroniczny

| wykonania zajec¢ lekcyjnych

' W regulaminie pracy RP zdefiniowany zostat nowy sposéb potwierdzania ‘

Polityka bezpieczenstwa — ochrona danych osobowych. Stworzenie
| odpowiedniej dokumentacji

(Czy WSO szkoly jest ,,realizowane” przez DE?

\

Zmodyfikowanie statutu szkoly

‘ Zgoda organu prowadzacego na pismie

»Obstuga” rodzica w szkole a DE — zasady postepowania

.

2009-12-11
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ENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

B Wycofujemy
dziennik tradycyjny — punkty kontrolne (2)

Brak pradu/brak dostepu do Internetu - procedura postepowania

A

Komputery dostepne dla nauczycieli

' Polityka dostepu do komputeréw (procedury logowania oraz
“wylogowywania)

' Procedura archiwizowania dziennikéw w szkole (np. raz na tydzien w
formie plikow XML/Excel)

Jakosc¢ tacza Internetowego — testy wydajnosciowe

Szkolenia, w tym dotyczace profilaktyki zagrozen w informatyce

ENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

I »Potwierdzanie”zaje¢ podpisem

/ DKOW-1-DD/5007-12/09

w zwigzku z Pana pismem z dnia 23 wrze$nia 2009 r. uprzejmie informuje, ze przepis

§ 20 a ust. 3 pkt 4 rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia 19 lutego 2002 r. w
sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty i placéwki dokumentac;ji
przebiegu nauczania, dziatalnosci wychowawczej i opiekunczej oraz rodzajéw tej dokumentacji (Dz.
U.z 2002 r. Nr 23, poz. 225 z pézn. zm.) wskazuje, ze system informatyczny stuzgcy do prowadzenia

dziennikow elektronicznych musi rejestrowac historie wprowadzanych
zmian i ich autoréw. Kazda osoba logujac sie do systemu zostawia slad.
Oznacza to, ze operator systemu, dyrektor szkoty lub osoba
upowazniona, moze stwierdzi¢ kto i kiedy dokonat okreslonego wpisu do
dziennika elektronicznego.

W mysl art. 39 ustawy z dnia 7 wrzesnia 1991 r. o systemie o$wiaty (Dz. U. z 2004 r. Nr 256, poz.
2572 z pézn. zm.) dyrektor szkoty kieruje dziatalnoscig szkoty (odpowiada za catoksztatt pracy
szkoly, jest kierownikiem zaktadu pracy dla zatrudnionych w szkole nauczycieli. Zatem
niezaleznie od wpiséw w dziennikach lekcyjnych, dyrektor szkoly, w
uzgodnieniu z rada pedagogiczna, moze zdefiniowa¢ dogodny sposéb
potwierdzania przeprowadzania zaje¢ edukacyjnych przez nauczycieli. /

//

,
"

Interpfetacja MEN

2009-12-11
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CENTRUM KSZTAECENIA NAUCZYCIELI LIBRUS

B Podsumowanie

* Wybor oraz wdrazanie DE jest scisle powigzane z
przepisami dotyczgcymi przetwarzania danych osobowych

* W placowce musi zosta¢ zaktualizowana Polityka
Bezpieczenstwa oraz Instrukcja Zarzadzania Systemami
Informatycznymi

* Dyrektor dokonuje wyboru pomiedzy samodzielnym
przechowywaniem i przetwarzaniem danych a
skorzystaniem z mozliwosci jakie daje Art. 31 uodo.

* Niezgodne z prawem jest wprowadzanie danych do DE
ktérych bazy zlokalizowane sg na serwerach zewnetrznych
bez zawarcia umowy powierzenia (w formie pisemnej)
precyzujgcej cel oraz zakres powierzenia danych

CENTRUM KSZTALCENIA NAUCZYCIELI LIBRUS

B Dziekuje za uwage

Marcin Kempka
Marcin.Kempka@librus.pl

W prezentacji wykorzystano fragmenty dokumentacji oraz
zrzuty ekranowe z dziennika elektronicznego firmy LIBRUS
- Systemu Kontroli Frekwencji i Postepéw w Nauce

2009-12-11
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